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PPAPは危険？高まる情報セキュリティの重要性

「DX関連」

ペーパーレス、テレワークの普及で情報セキュリティは一層重要に

 ペーパーレスやテレワークの動きは以前からありましたが、

ペーパーレスでは印鑑、テレワークでは対面での営業や協働

を尊ぶ文化などがネックとなり、なかなか普及しませんでした。

 しかし、コロナ禍で感染拡大防止のため非接触型の仕事環

境が必要となったことから、ペーパーレスやテレワーク導入の

動きが一気に加速しました。会議や商談はオンラインで行う

ことが広く受け入れられ、資料は印刷物よりもファイルが多く

なりました。情報や資料のやり取りにはメールを利用すること

が増え、ファイルを添付したメールを送る機会も増えています。

 ペーパーレスやテレワークは、一旦その環境になれれば、新

型コロナ感染拡大が収束した後も、もとの紙ベースやテレ

ワークのない環境には戻らないでしょう。むしろコストや効率

性のため一層進んでいくと思われます。そのような環境下で

は、これまで以上に情報セキュリティの重要性が高まると考え

ます。

 メールの誤送信による情報漏えいは年々件数が増加してお

り大きな問題となっています。様々な防止策が考えられてい

ますが、安全で簡単な方法はありません。その中で、日本で

は「PPAP」と呼ばれる方法が広く使われています。PPAP

（パスワード付きzipファイルをメールで送り、別のメールでパ

スワードを送信する暗号化の手順（プロトコル））は、

2016年頃に一世を風靡した同名の動画楽曲にかけて命

名されたと言われるメールの送信方法で、誤送信による情

報漏えいを防ぐ方法として知られてきました。メールソフトと連

動してパスワード付きzipファイルを自動作成、パスワードの

自動送信をするサービスなどもあり、多くの企業で利用され、

普及しているとみられます。

ペーパーレス、テレワークの普及で

情報セキュリティは一層重要に

（出所）日本情報経済社会推進協会（JIPDEC、2019年度）の
資料を基に三井住友DSアセットマネジメント作成

（出所）「令和2年版情報通信白書」（総務省）

【ファイル添付メールを利用したマルウェアによる

感染拡大の例】

【個人情報漏えい事故の多くはメール誤送信】

PPAP（パスワード付きzipファイル送信）を政府が廃止決定

デジタル・ワーク対応の社会的必要性からDX関連企業が注目される

 コロナ禍で大きく変化した仕事環境
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マーケットの視点

メリット 安全にファイルを共有することができる

デメリット
新しい環境の導入が必要なため、コストや手

間、時間がかかる

メリット
既存のシステムで実行することができ、新しい環

境を導入しなくて済む

デメリット

パスワード付きzipを使ったマルウェアを防げない

ので、利用者の教育や受信PC側のマルウェア

対策など他の対策をとる必要がある

メリット

安全にファイルを送信することができる

（S/MIMEは暗号化方式のひとつで、電子証

明書を用いてメールの暗号化とメールへの電子

署名を行う）

デメリット
送信側・受信側双方がこの方式に対応して運

用する必要がある。あまり普及していない

（1）クラウドストレージを利用する

（2）パスワードの強度を高め、パスワードはメール以外の

       通信経路で連絡する

（3）メールの通信経路をS/MIMEで署名・暗号化して

       ファイル送信する

 しかし、2020年11月、平井デジタル改革担当大臣は、

内閣府と内閣官房でのPPAP廃止を発表しました。この

決定は、政府が9月に予定しているデジタル庁設置に伴

いデジタル政策を募った「デジタル改革アイデアボックス」

に、PPAPの問題点（右図）を指摘する声が多く寄せら

れたことに対応したものと報道されています。

 （1）ファイルをスキャンする監視システムは、パスワード

付きzipファイルを解凍できません。そのため、業務に関す

るパスワード付きzipファイルになりすましたマルウェア（悪

意のあるソフトウェア、ウイルスなど）攻撃が実際に報告

されています。（2）zipファイルは暗号強度が弱く、パス

ワードが短時間で解読されることが明らかになっています。

（3）については、パスワード付きzipファイルが攻撃者に

奪取された場合、同じ通信経路で送信しているパス

ワードも同様に奪取されることが予想され、情報セキュリ

ティ対策にならないと言えます。

 PPAPは、メールを送る側が他の方法に変えなければな

らないので、廃止には時間がかかるとみられています。し

かし、安全性が低いのであれば早晩使われなくなるのが

自然な流れと考えます。ビジネスでは、メールを送った顧

客や企業のネットワークセキュリティのリスクを高めることに

なるので、早期に変更されることが望まれます。

 平井デジタル改革担当大臣は、代替策は決まっていな

いと述べており、民間企業の対応や前述の「デジタル改

革アイデアボックス」を参考にして検討するとしています。

ネット上でも様々な代替策が取り上げられていますが、メ

リット・デメリットがあり解決方法はまだ見えていません。

 ファイルを安全に共有する方法としては、クラウドスト

レージの利用が適しているとの意見が多くみられます。ク

ラウドストレージは、クラウド上にファイルを保存し、そこに

受け手だけがアクセスできるようにすることで安全性を高

めることができます。ただし、新たな環境の導入が必要な

ためコストや時間がかかり、導入の敷居はまだ高いとみら

れています。
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PPAP（パスワード付きzipファイル送信）
を政府が廃止決定 【PPAPの主な問題点】

【主な代替策、メリット・デメリット】

（出所）各種資料を基に三井住友DSアセットマネジメント作成

（1）パスワード付きzipファイルはウイルスチェックができ
ない。

（2）zipファイルのセキュリティ度が低く、パスワードが
解読される可能性がある。

（3）パスワード付きzipファイルとパスワードが同じ通信
経路で送られるので、両方奪取される可能性が
ある。
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ここも
チェック！

クラウドストレージ

✔ファイル・フォルダごとに異なるアクセス権を設定

✔ユーザーのアクセス権によって利用を制限

社内ユーザー
✔アクセス権に基づいたファイル利用

✔指定ユーザーへのファイル転送

✔個人用ストレージの利用

✔社内や取引先とフォルダ共有

✔データバックアップ

社外ユーザー
✔アクセス権に基づいたファイル利用

✔ファイルの送受信

✔取引先とのフォルダ共有

管理者
✔アカウント管理

✔アクセス権の付与

✔利用状況の監視など

・証明書を発行し
アクセスを許可

・IPアドレスを指定し
アクセス制限

 コロナ禍によって加速したデジタル・ワーク環境ですが、今後

はこの環境に対応することが必要不可欠です。デジタル化が

進む中で、モノに対して求められてきた安全性が、情報に対

しても求められはじめており、より安全に情報を共有できる

サービスに注目が集まると考えられます。DX（デジタル・ト

ランスフォーメーション）によってPPAPに代わり広く利用され

るサービスが生まれれば、大きなビジネスチャンスになると思

われます。

 デジタル・ワークや情報セキュリティの重要さを認識しながらも、

新たな環境に四苦八苦して働く者の一人としては、メールで

ファイルを送るたびに16桁以上の英数文字記号の大文字

小文字のパスワードを作り、それを電話で連絡する、などとい

うようなことにならないよう、DXによる効率的な方法が普及

することを願っています。

 こうした状況下、情報セキュリティ業界で大きな変化が起

こっていることはご存じでしょうか。これまでは、例えば企業の

情報セキュリティでは、ファイヤーウォールを設定し、eメールや

インターネットの閲覧などを監視するのが一般的でした。しか

し、クラウド化の進展や情報ネットワークへのアクセスの多様

化、新しいウイルスの頻繁な出現やネットワークへの侵入手

口の高度化などによって、これまでのファイヤーウォールでは対

応が難しくなってきています。また、データ量の大容量化や

メール件数の増加から、ファイヤーウォールを通しているとネッ

トワークの動きが遅くなってしまうとの問題点もあります。

 こうした新しい流れに対応するのがクラウドセキュリティという

考え方で、米国を中心に急速に普及してきています。これは、

どの場所からでも情報ネットワークにアクセス可能で、日々現

れるウイルスや新しい不正アクセスへの対応の早さが大幅に

改善されるという特徴があります。

 クラウドセキュリティの需要は急激に拡大しており、高い成長

が見込まれる情報セキュリティ業界の中でも特に成長性が

高く、今後も大きく伸びることが期待できる有望分野だと考

えられます。

2020年11月27日 脱炭素、デジタル化を目指す『スガノミクス』

2020年17月21日 コロナ禍を契機に『在宅勤務』は定着の方向
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デジタル・ワーク対応の社会的必要性

からDX関連企業が注目される

（出所）各種資料を基に三井住友DSアセットマネジメント作成

【クラウドストレージの利用イメージ】

 クラウドセキュリティは有望分野

https://www.smd-am.co.jp/market/daily/keyword/2020/07/key200701jp/
https://www.smd-am.co.jp/market/daily/keyword/2020/11/key201127jp/

